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DROITS DES CONSOMMATEURS — CONNAITRE LES FAITS — VOL D'IDENTITE

Le vol d’identité (ID) est grave. Il survient lorsqu’une personne vole vos
renseignements personnels pour commettre un crime. Bien que vous ne puissiez
véritablement contréler le fait d’en étre victime, il existe des fagons de minimiser
le risque.

Protégez vos renseignements personnels

= Ne fournissez jamais de renseignements personnels au téléphone, par Internet
ou la poste a moins d’avoir vous-méme établi le contact.

= Soyez prudent lorsque vous transmettez des renseignements personnels et n’en
fournissez pas plus que nécessaire.

= Protégez votre NIP et ne prétez jamais votre carte. Choisissez un NIP ou un mot
de passe qui ne contient pas votre nom, numéro de téléphone, date de
naissance, adresse ou numéro d’assurance sociale.

= Signalez immédiatement toute carte de crédit ou de débit manquante.

= Ne transportez que les piéces d’identité dont vous avez vraiment besoin.

= Placez les autres documents d’identité (numéro d’assurance sociale, certificat de
naissance, passeport) en lieu sir.

= Déchiquetez tout document contenant des renseignements personnels, surtout si
vous n’en avez plus besoin; cela inclut toute carte de crédit ou de débit périmée
ou inutilisée.

= Le numéro d’assurance sociale sert uniquement a des fins d’emploi et de
déclaration de revenus.

= Renseignez-vous sur le degré de sécurité de vos renseignements personnels au
travail, auprés des entreprises et des organismes caritatifs.

Protégez votre ordinateur et I'information qu’il contient

= Choisissez un mot de passe complexe composé de lettres, de chiffres et de
symboles.

= |Installez un coupe-feu, un antivirus, un anti-logiciel espion et un logiciel de
sécurité — faites des mises a jour fréquentes.

= N’essayez pas, n‘achetez pas et ne répondez surtout pas a des pourriels ou des
courriels qui demandent de fournir des informations bancaires.

= Pour les transactions en ligne, rechercher le https://, 'icbne d’'un cadenas
verrouillé ou d’'une clé non brisée.
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= Lorsque vous vous débarrassez d’un disque dur, utilisez un logiciel de nettoyage
ou détruisez-le.

= Sivous achetez quelque chose ou faites des opérations bancaires en ligne,
assurez-vous que la page Web est sécurisée.

= Ne suivez jamais un lien provenant d’un courriel pour lancer une opération avec
une banque, une caisse populaire ou un site de paiement en ligne. Allez plutot
directement sur le site de I'organisme.

Prudence sur les réseaux sociaux

= Faites attention a ce que vous affichez sur vos profils de réseaux sociaux.

= Prenez I'habitude de nettoyer votre profil a 'occasion.

= Choisissez les parameétres de sécurité les plus restrictifs possible.

= Les parameétres de sécurité et de protection de la vie privée vous aide a contréler
qui peut voir ou non vos profils.

= Ne divulguez pas d’informations personnelles — ne fournissez pas de
renseignements comme votre date de naissance, votre nom au complet, vos
numéros de téléphone, adresse postale ou numéro d’assurance sociale.

Avez-vous publié des renseignements que quelqu’un pourrait utiliser pour
voler votre identité, voler votre maison ou vous mettre en danger?

Avec votre identité, les voleurs peuvent ouvrir de nouveaux comptes de
banque, commander par téléphone, obtenir une hypothéque sur votre
maison et acheter des voitures ou des meubles.
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Indices de vol d’identité

Des achats que vous n’avez pas faits apparaissent sur vos comptes mensuels.
Des factures vous arrivent pour des comptes que vous ne possédez pas.

Une agence de recouvrement vous appelle a propos d’une dette inconnue.
Les états de banque ou de carte de crédit ne vous arrivent pas.

Votre dossier de crédit fait état de dettes mystérieuses.

Contactez Postes Canada si votre courrier n’arrive pas.

Que faire si vous étes victime de vol d’identité

Contactez les institutions financiéres et la police locale.

Faites placer une alerte a la fraude a votre dossier de crédit en contactant : a
Equifax au 1-800-465-71660 et Trans Union au 1-877-525-3823.

Pour faire remplacer vos cartes d’identité, vous devrez contacter le bureau
approprié.

Conservez un dossier des étapes suivies pour rétablir votre réputation et votre
crédit.

Aider a combattre la fraude. Contacter le centre antifraude du Canada au 1-888-
495-8501 ou a http://www.antifraudcentre.ca/index-fra.htm.

Consultez le Guide du consommateur canadien a www.consumerhandbook.ca

Pour plus d’information, veuillez contacter notre bureau de la consommation :

BUREAU DE LA CONSOMMATION
C.P. 440, Baker Lake (Nunavut) X0C 0A0
Téléphone : 866 223-8139
Télécopieur : 867 793-3321
Courriel : consumerprotection@gov.nu.ca
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